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Sistema: Certificado HTTPS no Wildfly

Area: Infraestrutura, tecnologia e desenvolvimento
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1) Introdugao

Este manual tem como objetivo orientar tecnicamente a equipe de implantagdo na configuracao de um certificado digital
HTTPS no servidor WildFly, utilizando como ferramenta auxiliar o KeyStore Explorer para o gerenciamento do keystore.

A aplicacdo de um certificado SSL/TLS ¢ essencial para garantir a comunicag@o segura entre cliente e servidor, protegendo
os dados trafegados contra interceptagdes e adulteragdes.

O procedimento aqui descrito abrange:

. A criagdo e manipulagdo de um arquivo keystore com extensdo .keystore, no formato JKS, contendo o
certificado digital da empresa;

. O uso da ferramenta KeyStore Explorer para importar o certificado no padrdo PKCS#12, aplicar senhas e
definir alias;

. A parametrizag@o do keystore dentro do WildFly, por meio da interface de administragdo via browser;

. A associagdo do certificado ao conector HTTPS utilizando os recursos de Security - Elytron, Key Manager,
SSL Context, e Undertow (Listener);

. A reinicializagdo segura do dominio no ambiente modo domain, com posterior validagdo do acesso HTTPS

em ambiente real.
Este manual segue as boas praticas de configuragdo indicadas na documentacéo oficial da Senior Sistemas, com foco em

ambientes controlados, onde ha exigéncia de identifica¢do segura da aplicag@o via certificados digitais emitidos por
autoridade certificadora confiavel.

2) Pré-requisitos

. Acesso administrativo ao WildFly;

. Certificado digital no formato .pfx ou .p12 valido;

. Instalag@o do KeyStore Explorer;

. Conhecimento basico de administragdo de servidores de aplicagdo Java EE.

3) Documentagoes utilizadas Senior

https://documentacao.senior.com.br/tecnologia/5.10.4/informacoes-tecnicas/java/wildlfy/wildfly.htm
https://documentacao.senior.com.br/tecnologia/5.10.4/informacoes-tecnicas/java/wildlfy/certificado-digital-para-

wildfly.htm

4) KeyStore Explorer

Download do KeyStore Explorer

Acesse o site oficial do KeyStore Explorer através do link:

https://keystore-explorer.org/downloads.html

Na secdo Latest Release, localize a opgdo compativel com o sistema operacional Windows e clique no link kse-553-
setup.exe (conforme destacado na imagem). Essa versao ja inclui o ambiente Java necessario para execu¢do da ferramenta,

facilitando a instalagao.

Apds o download, prossiga com a instalagdo do programa normalmente.
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KeyStore Explorer Downloads

Downloads

Getting up and running with KeyStore Explorer is quick and easy. There are packages for all common operating systems.

Latest Release

Platform  File Checksum  Details
Windows SHA-256 Windows installer (InnoSetup), all possible command line parameters (e.g. for silent or non-
administrative install) are listed here: Setup Command Line Parameters. Includes a custom Java
runtime.
Windows  kse-553-setup-ne- SHA-256 Same as above, but you have to download and install a Java runtime environment (minimum is Java 8)
jre.exe yourself
macOS kse-553.dmg SHA-256 Double-click the disk image to mount it, then drag KeyStere Explorer to the Applications folder. The
application bundle contains a custom Java runtime.
Linux kse_5.5.3_all.deb SHA-256 DEB for Ubuntu/Debian/Mint etc.
Linux kse-5.5.3- SHA-256 RPM for CentOS/RHEL/Fedora etc.
1.noarch.rpm
All kse-553.zip SHA-256 ZIP with kse.exe for Windows and kse. sh for Linux/macOS, see included readme. txt for more infos.

Requires a Java runtime environment (minimum is Java 8).

Abertura do KeyStore Explorer

Apbs a instalagdo, abra o KeyStore Explorer. A tela inicial exibira o menu Quick Start, com diversas opgdes para

gerenciamento de arquivos keystore.

Name ~ £ - e
S File Edit View Tools Examine Help KeyStore Explorer 5.5.3

portecle-1.11
FundoVetorh L e = | El Q e

ﬁ kse-553-setup
¢ portecle-1.11

KeyStore Explorer

Quick Start
Createa Open an Open the
new KeyStore existing KeyStore  Default KeyStore
[ % Q
Open the CA Examine a Show the
Certificates KeyStore Certificate Help Pages

Mo KeyStore Loaded

Neste momento, vocé podera optar por:
e Create a new KeyStore: para gerar um novo keystore do zero;
e Open an existing KeyStore: para abrir um arquivo de keystore ja existente;

e  Open the Default KeyStore: abre o keystore padrao, se houver um configurado;
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e Open the CA Certificates KeyStore: para abrir o repositorio de autoridades certificadoras;
e Examine a Certificate: para inspecionar diretamente um certificado.

Dentro do diretério de configuragdo do WildFly, localizado em C:\wildfly-30.0.1.Final\domain\configuration, deve-se
salvar o arquivo keystore que sera utilizado para habilitar o protocolo HTTPS no servidor.

| = | configuration

Home Share Wiew
&« i » This PC » Local Disk (C:) » wildfly-30.0.1.Final » domain » configuration »
Name Date modified Type Size

o Quick access
doermain_xm|_history /0

Il Desktop
host_xmi_history 5 11:47 File folder
wnl
¥ Downloads + application - Copy 5/05/2025 12:11 KEYSTORE File KB
/| Documents y s application 15 KB
&=/ Pictures | application-roles.properties 05 1 KB
Configurador .| application-users.properties 1 KB
log default-server-logging.properties 05 KB
& i 15 155 KB
logs domain K
= host 5/05 KB
Vetorh o
= host-primary 51 KB
3 This PC = host-secondary D5/1 B KB
| logging.properties 05 2 KB
«a Dados (E:) e i ot
migmt-groups.properties 3 KB
¥ Metwork | mgmt-users properties 5 KB

No exemplo apresentado, o arquivo gerado pelo KeyStore Explorer esta salvo com o nome application, com a extenso
.keystore. Uma copia de segurancga chamada application - Copy também foi criada como medida preventiva.

Este arquivo sera referenciado posteriormente na configuragdo do conector HTTPS no arquivo host.xml ou domain.xml,
conforme o modo de execucao do WildFly. E essencial que o keystore esteja no diretorio correto e com permissdes
adequadas para que o processo de inicializagdo do servidor consiga acesséa-lo sem erros.

Também ¢ possivel nomear o arquivo .keystore com o nome do cliente, facilitando a identificagdo em ambientes com
multiplas instancias ou configuragdes. No exemplo apresentado, o keystore foi salvo com o nome [nome_cliente].keystore,
representando o nome do cliente correspondente.

Essa abordagem ajuda na organizag@o dos arquivos, especialmente quando ha necessidade de manter mais de um
certificado no mesmo diretorio. Lembre-se de que o nome utilizado aqui devera ser referenciado corretamente no arquivo
de configuragdo do servidor (host.xml ou domain.xml) durante a parametrizagdo do conector HTTPS.
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« - 1

3 Quick access
[ Desktop
& Downloads
A Documents
|&=] Pictures
Configurader
Iag
logs
Vetorh

[ This BC
== Dados (E)

1_j Metwork

» ThisPC » Local Disk (C:) » wildfly-30.0.1.Final » domain * configuration »

Mame

-~

domain_xm|_history

Date modified

i host_xml_history
. ¢ application
» | application-roles.properties
. | application-users.properties
; default-server-logging.properties
— :
-+ drogacenter
LilE

= host-prmary

= host-secondary

_ legging.properties

| mgmt-groups.properties

| mgmt-users.properties

Type

File folder

File folder
KEYSTORE File
PROPERTIES File
PROPERTIES File
PROPERTIES File
XML Document
KEYSTORE File
XML Document
XML Document
¥ML Document
PROPERTIES File
PROPERTIES File
PROPERTIES File

Size

Com a opg¢do "Open an existing KeyStore" selecionada, seréd exibida a janela de sele¢do de arquivos. Navegue até o
diretorio onde o keystore foi salvo — no caso deste exemplo, o diretdrio ¢ C:\wildfly-30.0.1.Final\domain\configuration.

P File

|No KeyStore Loaded

Edit View

Tools

Examine Help

KeyStore Explorer 3.2.3

igea e

KeyStore Explorer

_l

Create a
new KeyStore

[
Open the CA
Certificates KeyStore

Quick Start

Open an Open the
existing KeyStore | Default KeyStore
- o
Exarnine a Show the
Certificate Help Pages

O

Selecione o arquivo desejado, que pode estar nomeado com o nome do cliente. No print apresentado, foi utilizado o nome

[nome_cliente].
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» This PC > Local Disk (C:) » wildfly-30.0.1.Final » domain » configuration

MName
ss ]
domain_xmi_history

hest_xmi_history
¢ application
s * | application-roles.properti
* | application-users.properti
dor __ default-server-logging.pri
= domain
i+ drogacenter
=] host
2 host-primary
2 host-secondary
; logging.properties
| mgmt-groups.properties

| mgmt-users.properties

B o e AL i
File Edit View Tools Examine Help KeyStore Explorer 5.5.3 =
ideae e
Open KeyStore x
o Look In: configuration v @B o & B =
F
Recent ftems domain_xml_history
host_xml_history
-
Desktop
4
Documents
This PC File Name:
‘ Files of Type: | KeyStore Files (*.p12;".pfi™ ks;" keystore;™ jks; ™ jeeks; ".bks) e
et Cancel

Mo KeyStore Loaded

Ap0s selecionar o arquivo, clique em “Open”. Em seguida, sera solicitada a senha de acesso ao keystore. Nenhuma senha

foi definida durante a criacdo, basta deixar o campo em branco e confirmar com OK para prosseguir.

File Edit View Tools

'l

| drogacenter.keystore ¥
i
4 @ |8 |E EntryName

Al & & server

;Ktystur\e Type: JKS, Size: 1 entry, Selected: none, Path: 'C:\wildfly-30.0.1 Final\domain\configuration\drogacenter keystore'

Examine Help drogacenter.keystore - KeyStore Explorer 5.5.3 = O
RLAR—9 AE@ @
Algorthm  Key Size  Certificate Expiry Last Modified
RSA 2048 2035-05-13 1211:15BRT  2025-05-1512:11:16 ...
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Com o keystore aberto no KeyStore Explorer, ¢ possivel realizar ajustes, como a defini¢cdo de uma senha de protecdo do
arquivo. Esse passo ¢ importante, pois a senha sera exigida posteriormente na configuragédo do WildFly para acesso ao
keystore durante a inicializagdo do conector HTTPS.

J- File Edit View Tools Bumine Help  drogacenterkeysiore - KeyStore Brplorer5.53  — |

14 t '*L = . D Q e
drogacenter.keystore
il T & |[E Entry Name Algorithm  KeySize  Certificate Expiry Last Modified
|7 A @ sever RSA 2048 2035-05-13 1211:15 BRT  2025-05-15 1211416 ...
. Set KeyStore Password X

Enter Mew Password:
Confirm Mew Password:

QK | Cancel

KeyStore Type: JKS, Size: 1 entry, Selected: none, Path: 'C:\wildfly-30.0.1.Finaldomain\configuration\drogacenter. keystore'

Clique no icone com reticéncias (...), localizado na barra superior (conforme destacado na imagem), para definir a senha do
keystore.

Na janela “Set KeyStore Password”, digite a nova senha nos dois campos ("Enter New Password" ¢ "Confirm New
Password") e clique em OK para confirmar.

Sugestdo: utilize uma senha segura e padronizada, como changeit, que também ¢ amplamente utilizada como padrao em
aplicagdes Java. Apenas certifique-se de documentar essa senha para uso futuro.

Assim que a senha for definida, salve o arquivo novamente para que a alteragao seja aplicada.
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J File Edit View Tools Examine Help drogacen

CR B L“AR=—® d0aQ @
drogacenter.keystore * B
il M W [E Entry Name Algorithm  KeySize  Certificate Expiry Last Maodified
(97 & @ server R5A 2048 2035-05-13 12:11:15 BRT 2025-05-15 12:11:16 ...
Set KeyStore Password b4

o Set KeyStore Password Successful.

OK

KeyStore Type: JKS, Size: 1 entry, Selected: none, Path: 'C:hwildfly-30.0,1, Final\domain\cenfiguration\drogacenter keystore'

Ao abrir o keystore, ¢ comum que ele contenha uma entrada padrdo gerada automaticamente durante a criagdo do arquivo,
geralmente com o nome server. Esse certificado é apenas ilustrativo e ndo possui validade real para uso em produgéo.
Portanto, ele pode ser excluido sem prejuizo. Para isso, clique com o botdo direito sobre a entrada server e selecione a

opcdo Delete, conforme destacado na imagem.
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J File Edit View Tocls Examine Help drogacenter keystore - KeyStore Explorer 5.5.3 - [ | =
o - & 0 14 R0 A0 a e
dregacenter.keystore ¥
{ @ @ [E EntryName Algorithm  KeySize  Certificate Expiry Last Modified
| "? Sernver X 2035-05-13 1Z211:15 BRT 2025-05-15 12:11:16 ...
\ View Details >
#% Cut Ctrl+X
7 Copy Ctri+C
= Export b
I~ Generate CSR

ﬂ Verfy Certificate
¥ Import CA Reply >
@9 Edit Certificate Chain >

w Sign >

@ Unlock
% Set Password

& Delete -

17 Rename

EI(:yS-ture Type: JKS, Size: 1 entry, Selected: 1 entry, Path: 'C:\waldfly-30.0.1.Final\domain\configuration\drogacenter.keystore’

Apbs a exclusdo, lembre-se de salvar o keystore para que a alteracdo seja efetivada.

Com o keystore limpo (sem certificados padrdo), o proximo passo é importar o certificado valido da empresa —
normalmente fornecido no formato .pfx (PKCS #12), que contém a chave privada ¢ o certificado publico emitido por uma
autoridade certificadora (AC).

Para realizar a importagdo:
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File Edit WView Tools Examine Help drogacenter.keystore - KeyStore Explorer 5.5.3 = [ '

Fl

-y |_:,,

drogacenter.keystore ¥

i @ & |E Entry Name .ﬂlhm KeySize  Certificate Expiry Last Modified

. Import Key Pair Type X

Select the type of key pair import required:
(&) PKCS #12

PECS =8

PVE

Opens5L

| OK | Cancel

KeyStore Type: JKS, Size: no entries, Selected: none, Path: 'Chwildfly-30.0.1, Finalhdomain\ configuration’drogacenter keystore'

Clique no icone de importagdo de par de chaves (icone com duas chaves amarelas), localizado na barra de ferramentas
superior — conforme indicado no item 1 da imagem,;

Na janela Import Key Pair Type, selecione a opcdo PKCS #12 (formato padrdo de certificados corporativos);

Clique em OK para avangar.

Na proxima etapa, serd necessario selecionar o arquivo .pfx e inserir a senha definida no momento da geracéo do
certificado.

S Import PKCS #12 Key Pair *

Decryption Password: | sseesess

PKC5#12 Key Pair File: | E\Atualizacoes_Senior\S5L 2025\drogacenter.pfx Browse Details

| Import Cancel

Importante: Certificado ser no formato PFX, pois ele ja é completo. Geralmente este certificado precisa de senha.

Ap6s confirmar a importagdo do certificado no formato PKCS #12, sera solicitado o preenchimento de dois dados
importantes:

Alias da entrada: insira um nome identificador para o par de chaves (chave privada + certificado publico). No exemplo, foi

utilizado o nome [nome_cliente], refletindo o nome do cliente. Esse alias sera utilizado posteriormente na configuragdo do
WildFly e deve ser mantido de forma padronizada e descritiva.
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J File Edit View Tools Examine Help drogacenter.keystore - KeyStore Explorer 5.5.3 - 0 o
[ & - CERLRBE—O® dO0Q @
drogacenter.keystore ¥
T W [E Entry Name Algorithm  KeySize  Certificate Bxpiry Last Modified
S New Key Pair Entry Alias >

Enter Alias: | drogacenter

Cancel

KeyStore Type: JKS, Size: no entries, Selected: none, Path: 'Ci\wildfly-30.0.1,Final\domain\configuration\drogacenter keystore’'

Senha da entrada: defina uma senha para proteger especificamente essa entrada dentro do keystore.

7 File Edit View Tools Examine Help drogacenter. keystore - KeyStore Explorer 5.5.3 — O ¥
SHle tRLAR—-0 AD@ @
drogacenter.keystore
T @ [E EntryName Algorithm  KeySize  Certificate Expiry Last Modified
. New Key Pair Entry Password b4
Enter New Password: | sssssess B
Confirm New Password: | sessesss &
Cancel

KeyStore Type: JKS, Size: no entries, Selected: none, Path: 'C:Awildfly-30.0.1. Final domain\configuration\drogacenter keystore'
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Recomenda-se utilizar a senha padrdo changeit por questdes de compatibilidade com servidores Java e facilidade de
manutencdo, desde que ndo haja exigéncia de senha especifica por parte do cliente ou politica interna.

J File Edit View Tools Examine Help drogacenter keystore * - KeyStore Explorer 5.5.3 = [
W & B LRARE-9 d0aQ @

drogacenter.keystore * %

T W [E Entry Name Algorithm  KeySize  Certificate Bxpiry Last Maodified
il o & drogacenter RSA 2048 2026-06-09 08:15:19 BRT 2025-05-15 13:05:20 ...
Impaort Key Pair b4

o Key Pair Import Successful.

0K

KeyStore Type: JKS, Size: 1 entry, Selected: none, Path: 'C:\wildfly-30.0.1.Finaldomain\configuration\drogacenter. keystore'

Apds concluir essas etapas, sera exibida a mensagem "Key Pair Import Successful”, indicando que o certificado foi
importado com sucesso para dentro do keystore.
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g File Edit View Tocls Examine Help drogacenter. keystore - KeyStore Explorer 3.5.3 - O x

- g ! R iE= 9 UU £

drogacenter.keystore ¥

T |8 |[E Entry Name Algorthm  Key Sze  Certificate Expiry Last Modified
& drogacenter R5A 2048 2026-06-09 08:15:19 BRT 2025-05-15 13:05:20 ...

KeyStore Type: JKS, Size: 1 entry, Selected: none, Path: 'Chwildfly-30.0.1.Finalhdomain\configuration\drogacenter. keystore'

Por fim, clique no icone de salvar no canto superior esquerdo (icone de disquete) para persistir todas as alteragoes
realizadas.

Com isso, o keystore estd pronto para ser referenciado na configuragdo HTTPS do WildFly.

5) Configuragao do WildFly

Com o keystore devidamente configurado, o proximo passo € registrar sua utilizagdo no WildFly, vinculando-o ao servigo
de HTTPS do servidor de aplicagdes.

Para isso, acesse o Console de Administragdo Web do WildFly, normalmente acessado via porta 9990 (ex:
http://localhost:9990 ou http://<ip-servidor>:9990), e siga os passos abaixo:

¢ Clique na aba Configuration no topo do console;

e No menu lateral, selecione Profiles;

e Escolha o profile utilizado pelo dominio da aplicagdo — no exemplo, foi selecionado o perfil profile sg domainl;
e Dentro do profile, va até o item Security, expandindo-o;

e Clique em Other Settings;

e Em seguida, clique no botdo View, no canto superior direito da segdo.

Pdgina 13 de 25




IN %&!1!&[ IT - Instrucao de Trabalho

&« [&] A Nio seguro  srvdc30:9990/ consale/index.html#configuration;path=configuration~profiles!profile ~profile-sg-domain1css~elytron!elytron~other-settings B ®

WildFly

Homepage Deployments

Configuration Profile [ @z Subsystem (31) Settings

Other Settings

This section comprises several resources as explained below
Prafiles >

default > | Remoting Global Settings

Interfaces >
full > | RequestController Factories / Transformers
Socket Bindings
full-ha > | Resource Adapters s Mappers / Decoders
Paths
ha > Security @ . Other Settings @ View
System Properties izes
load-balancer > Security Realms

Security Manager

Transaction

Web

Web Services

the key manager list 25 used to create an SSL

irees available: Securit ovider loader,

@ 36.16.Final | # Tools of Settings

Essa navegacao leva a tela onde serdo configurados os detalhes de seguranga necessarios, como defini¢ao do keystore, alias
e senha, além das propriedades associadas ao conector HTTPS.

wildFly & & admin ~

«Back ' Configuration = Profiles ' Profiles = profile_sg_domain1 ~ / Subsystem = Security v ettings = Other Settings Fo B

Stores Stores

Credential Stare

Showing 110 1 of 1 entries Add

Authentication

DAP Key Store

Other S

Alias Filter

Path

vider Name

Providers

Relative To

Required

Com a tela Other Settings aberta, o proximo passo ¢ realizar o cadastro do Key Store que sera utilizado para a comunicacao
segura via HTTPS.

No menu lateral esquerdo:
e Expanda a opgdo Stores;
e Em seguida, clique na opgdo Key Store.

Essa secdo ¢ responsavel por cadastrar os arquivos .keystore ou .jks que o WildFly utilizara para a leitura do certificado
digital. Sera necessario informar dados como o caminho do arquivo, nome do provider, senha de acesso, alias e outras
propriedades associadas.

Clique em Add no canto superior direito para iniciar o preenchimento de um novo registro de keystore.
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<« (¢} A Naoseguro  srvdc30:9990/console/index.htmi#elytron-other;profile=profile_sg_domain1 By @

WildFly 8 & edmir

«Back / Configuration = Profiles / Profiles = profile_sg domain1 ~ / Subsystem = Security ~ / Settings = Other Settings caz

Stores Key Store

A KeyStore definition

Showing 110 1 of 1 entries Add e
Name =
applicationks
1] of 1
ributes  Credential Reference
Other 5 @ Help
Alias Filter
Path
Provider Name
Providers
Relative To
Required
ok} Final | FTo o Se -

Apbs clicar em Add na tela de Key Stores, preencha os campos conforme abaixo:

Add Key Store 4

drogacenter
jks

dr QEaceE nbeEr. KEY store

jposs.domain.config.dir w
Credential Reference Store v
Credential Reference Alias
Credential Reference Clea... -:I'argetl ~|
Credential Reference Type
B B

Explicagdo dos campos:
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e Name: insira um identificador para este keystore dentro do WildFly. No exemplo, foi utilizado [nome_cliente],
refletindo o nome do cliente.

e Type: informe o tipo de keystore. Para arquivos .keystore ou .jks, use jks.

e Path: informe o nome do arquivo salvo na pasta de configuragdo. Neste caso, [nome_cliente].keystore.

e Relative To: selecione a base de diretorio onde o arquivo esta salvo. Para keystores armazenados na pasta
configuration, utilize a op¢ao jboss.domain.config.dir.

e  Credential Reference Clear-Text: insira a senha definida para acesso ao keystore. No exemplo, foi utilizada a
senha padrao changeit.

Ap6s preencher todos os campos obrigatorios, clique em Add para registrar o keystore no WildFly.

Com o Key Store cadastrado, o proximo passo ¢ configurar o Key Manager, que sera responsavel por gerenciar as chaves
privadas associadas ao keystore — etapa essencial para habilitar conexdes SSL/TLS no WildFly.

No menu lateral esquerdo:
e  Acesse a secdo SSL;
e Em seguida, clique em Key Manager.

<« c A\ Nio seguro  srvdc30:9390/console/index.htmi#elytron-otherprofile=profile_sg_domain1 g * ®

wildFly

«Back / Configuration = Profiles /' Profiles = profile_sg domaini ~ Subsystem = Security v

SSL

Aggregate Providers

t0 2 of 2 entries

Authentication

Pravider Loader

Providers

Relative To

Required

Essa configuragdo estabelece o vinculo entre o keystore (adicionado na etapa anterior) e o alias que identifica o par de
chaves (certificado).
Apos abrir essa segdo, clique em Add para criar um novo gerenciador de chaves.
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€ c A Naoseguro  srvde30:9990/console/index.htmi#elytron-otherprofile=profile_sg_domain1 g & ®
4 2 o
«Back / Configuration = Profiles ' Profiles = profile_sg_domain1 v Subsystem = Security v Settings = Other Settings Fo &
Kevy N g
Key Manager
A key manager definition for creating the KeyManager as used to create an S5LContext
Showing 1 1o 1 of 1 entries Add
Name
applicationkh
1] of 1
e Credemial Reference
@ He
Algorithm
Alias Filter
Generate Self Signed Certificate Host
Key Store
Provider Name
Providers
o] F AT o s -

Na janela Add Key Manager, preencha os campos conforme os dados do keystore configurado anteriormente:

Add Key Manager o
@ Help
Name drogacenter
Credential Reference Store s

Credential Reference Alias

Credential Reference Type

Credential Reference Clea... changeit
- | dr
Key Store : -.'_!'_DEﬂ{E"_‘dE‘r_
Da ad fislds are = rla -

Explicagdo dos campos:
e Name: defina um nome para o gerenciador. No exemplo, foi utilizado [nome_cliente], mantendo o padrio de
nome do cliente.

e Credential Reference Clear-Text: insira a senha utilizada para acessar a entrada do keystore. Aqui, foi usada a
senha padrdo changeit.

e Key Store: selecione o keystore que foi previamente registrado — no caso, [nome_cliente].
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Os demais campos (Store, Alias e Type) podem ser deixados em branco, a menos que exista uma politica de seguranga
mais avancada que exija preenchimento.

Clique em Add para concluir o cadastro do Key Manager.

Apds configurar o Key Manager, o proximo passo € criar o Server SSL Context, que representa o contexto SSL completo e
sera utilizado para habilitar conexdes seguras no WildFly.

Esse contexto consolida o uso do keystore e do key manager configurados anteriormente, permitindo que o servidor realize
comunica¢des HTTPS com base no certificado importado.

wildrly

«Back / Configuration = Profiles ' Profiles = profile_sg domain1 ~ Subsystem = Security v

es SSL

ting the KeyManager as used to create an SSLContext

Aggregate Providers

Showing 110 2 of 2 entries Add ¥
Authentication
Logs 1 of 1
Other Settings
Algorithm
Alias Filter
ificate Host
Key Store
vider Name
Providers
@ F FT a |

Para isso:

e Ainda no menu lateral esquerdo, dentro da se¢do SSL, clique na opgao Server SSL Context.
e Em seguida, clique no botdo Add no canto superior direito da tela para adicionar um novo contexto SSL.

& C A Nsoseguro  srwdc30:9980/console/index.htmli#elytron-otherprofile=profile_sg_domain1 B & (O]

WildFly & | & admin

«Back ' Configuration = Profiles ' Profiles = profile_sg domain1 v / Subsystem = Security ~ / Settings = Other Setting oLz

rver SSL Context

Showing 110 1 of 1 entries Add §

Name

Authentication applicationSSC

Logs

Authentication Optional

Other Settings

Cipher Suite Filter

Cipher Suite Names

Final Principal Transformer

Key Manager

Maximum Session Cache Size

Need Client Auth

Post Realm Principal Transformer

Esse contexto sera referenciado posteriormente no conector HTTPS configurado nas interfaces do servidor.

Na janela Add Server SSL Context, preencha os campos com as informagdes do Key Manager criado anteriormente:
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Add Server 55L Context X
C.i.] meip
MName dr QEacenter
Key Manager ® d"JE:‘nCE"\.Eli »

e Name: defina o nome do contexto SSL. No exemplo, foi utilizado [nome_cliente], mantendo a padronizacdo do
cliente.

e Key Manager: selecione o Key Manager configurado previamente — também com o nome [nome_cliente].

Esse vinculo garante que o contexto SSL utilize corretamente o certificado armazenado no keystore.
Ap6s preencher os campos, clique em Add para concluir a criagdo do contexto SSL.
Esse contexto agora estd pronto para ser associado ao conector HTTPS do WildFly.

Agora que o Server SSL Context foi configurado, o préximo passo ¢ associd-lo ao conector HTTPS do servidor. Para isso,
¢ necessario acessar a configuracdo do subsistema Web (Undertow), responsavel pelo gerenciamento das conexdes HTTP e
HTTPS no WildFly.

Siga os passos abaixo:

e Vanovamente a aba Configuration no topo;

e No menu lateral, clique em Profiles;

e Selecione o perfil utilizado pela aplicagdo, como profile sg domainl;

e No painel do meio, acesse o subsistema Web (Undertow);

e No painel da direita, clique em Server, onde sera possivel editar as interfaces e listeners do servidor web.

Deployments Configuration Runtime

Configuration Profile O+ Subsystem (31) Settings

default Remoting
Interfaces > Application Security Domain

full 2 Request Controller

Sackes Bindings > Buffer Caches
full-ha S R iaraess Within the Undertow subsystam, there are six main Components to
Paths Byte Buffer Pool e

ha > | Seariy
SRR

load-balancer >
Security Manager

profile_sg dom... Clone _
ransaction

Filters Important

The Unde:

Handlers

Web Services
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Essa secdo ¢ onde configuraremos a porta HTTPS e associaremos o contexto SSL previamente criado.

Na tela de configuracdo do subsistema Web, dentro da se¢do Server, sera exibida a lista de servidores disponiveis. Por
padrdo, o WildFly utiliza o servidor chamado default-server.

Para continuar:

e  Localize o item default-server na coluna do meio;
e Clique no botao View correspondente a ele, conforme destacado na imagem.

WildFly

Ho Deployments Configuration Runtime

« Profile @ c Subsystem (31) Settings Server ®\z

default-server

Global Serrings

- Main Attributes
default Remoting default-server

Application Security Domain > : defauit-host

f Request Controlle
Buffér Cachiss et
fulkh, Resource Adaprers >
Byre Buffer Pool
ha Securiy
Server »
load-balancer )
Security Manager
Serviet Container
profile_sg dom.. Clone
Transaction
Web

Handlers

Web Services

Esse acesso permitird configurar os listeners, incluindo o conector HTTPS que utilizara o contexto SSL criado nas etapas
anteriores.

Dentro da configuracdo do default-server, acesse agora os conectores de escuta (listeners), responsaveis por gerenciar as
portas de comunicagao.

No menu lateral esquerdo:

e Clique em Listener;
e Em seguida, selecione HTTPS Listener.
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< c A Nao segure  srvde30:9990/console/index.htmi#undertow-server;profile=profile_sg_domain1:name=default-server ﬁ g ®

wildFly & & admin v

«Back / Configuration = Profiles ' Profiles = profile_sg_domain1 v Subsystem = Web « / Settings = Server v Server = default-server ~ Fo - 9 =

Configuration Listener

efault Host default-host
Listener

t Container default

Essa secdo exibira os listeners HTTPS configurados no servidor. Caso ainda ndo exista um listener configurado, sera
necessario adiciona-lo; caso ja exista (como no exemplo), ele pode ser editado para associar o Server SSL Context criado
anteriormente.

Na préxima etapa, vamos associar o contexto SSL correto ao listener HTTPS.

« C A Nio seguro  srvdc30:9990/console/index.htmi#undertow-server; profile=profile_sg_domain1:name=default-server if s ®

wildFly

«Back ' Configuration = Profiles / Profiles = profile_sg domain1 +~ / Subsystem = Web ~ / Settings = Server ~ | Server = default-server ~ oxLE

Configura HTTPS Listener

harp listener

Showing 1ta 1 of 1 entries Add Remove  SetupSSL
1 of1
t @ Help

Allow Encoded Slash false
Allow Equals In Cookie Value false
Allow Unescaped Characters In URL false
Always Set Keep Alive true
Buffer Pipelined Data faise

Buffer Pool default
Certificate Forwarding false
Decode URL true

®3616F #T 6 Settings |

Na tela de HTTPS Listener, sera exibido o listener existente, normalmente com o nome padrao https.
Para realizar a associa¢do com o contexto SSL configurado:

e  Clique sobre o nome do listener https para seleciona-lo;
e Em seguida, clique no botao Edit, localizado na parte inferior do painel lateral esquerdo.

Essa ac@o permitira editar os atributos do listener, incluindo o vinculo com o Server SSL Context que foi criado
anteriormente (ex: [nome_cliente]), viabilizando o funcionamento seguro da aplicacdo via protocolo HTTPS.

Na tela de edigdo do HTTPS Listener, localize o campo SSL Context, que define qual contexto de seguranga sera utilizado
para este conector.
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& A admir
Configuration = Profiles / Profiles = profile_sg domain1 v / Subsystem = Web + / Settings = Server ~ / Server = default-server v oL
Configuration Resolve Peer Address % OFF
Rfc6265 Cookie Validation % OFF
Secure % OFF
Eitanar Send Buffer
Socket Binding* | weeee ==
TCP Backlog
TCP Keep Alive
URL Charset UTF-8
Worker default
Write Timeout 20000 T

Eamest “

@ 3.6.16.Fing] quinta-feira, 15 de maio de 2025

Clique no campo e selecione o Server SSL Context configurado anteriormente — no exemplo, [nome_cliente].
Essa selecdo vincula o listener HTTPS ao certificado armazenado no keystore, garantindo que as conexdes seguras sejam
estabelecidas com base nas configuracdes definidas.

Apds selecionar o contexto, clique em Save para aplicar as alteragdes.

Com todas as configuragdes aplicadas, ¢ necessario reiniciar o dominio do WildFly para que o novo certificado digital seja
carregado corretamente.

€« C  ANaoseguro  svdc30:9390/console/indexhtmi#runtime;path=domain-browse-by~hoststhost~host-primary!server~primary-domain1 g & @

Configuratior Runtime

Browse B Host (1) on Server (1) ® g Monitor o 1
y domain
Topology Status [\ Thesener domaint nesds © be relosdd. Relosd
- s o
: it
\ain Att
PERETIRES Configuration Changes Datasources
o o Reload
Management Operations .
Re: B g
Suspend )
o ki
Fos o=
Kil JAX-RS
rue
IND!
0
IPA
STARTED
Log Files
NORMAL
Messaging 5 =
reload-reauired
@ 36.16Final | F Tools @ Sexings

Stop demain1 X

Are you sure you want to stop the server domain1?

®H

Suspend Timeout » | SECONDS

-

Reiniciando o dominio

e Acesse a aba Runtime no console do WildFly;
e No menu lateral esquerdo, clique em Hosts;
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e Selecione o host principal (primary) e localize o servidor correspondente (ex: domainl);
e Clique na seta ao lado de View e selecione a op¢do Stop;

e Confirme a parada no dialogo exibido, mantendo o tempo de suspensao em 0 segundos;
e Aguarde até que o status do servidor mude para STOPPED;

e Clique no botdo Start para iniciar novamente o dominio.

Durante esse processo, o console pode exibir alertas de timeout ou mensagens de erro temporarias. Isso é esperado.
Aguarde até que o icone do servidor fique verde, indicando que ele esta executando normalmente.

< C A Néo seguro  srvdc30:9990/console/index.htmi#runtime:path=domain-browse-by~hostslhost~host-primarylserver~primary-domain 1 & & @
wildFly
Homepage Deployments Configuration Runtime Access Control
Browse By Host (1) oW Server (1) ® g £
domain1
Topology @ Theserver domaint is stopped. Stare
@ Pimay View @ domaint View
Hosts >
Main Attributes
Server Groups
Management
rue
0
STOPPED
F AT o
L c A Nio seguro  srvde30:9990/console/index.htmi#runtime: path=domain-browse-by~hoststhost~host-primary!server~primary-domain 1 ?f w @
wildFly
Homepage Deployments Configuration Runtime Access Control
Browse By Host (1) | W server (1) @ c Monitor g
domain
Topology Status (@) The server domain1 s up and running. 5o
@ Pmen o
Hosts Eaes
lain A es
Server Groups Datasources
Management Operations - i
i
10
htt: o=
JAXRS
rue
IND
(]
JPA
STARTED
Log Files
NORMA
Messaging = <
ning
@ F # ot se

6) Validando o acesso HTTPS
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Para validar se o certificado foi corretamente aplicado:

e Abrauma guia anénima no navegador (ou feche todas as abas abertas antes de testar);

e Acesse o enderego configurado (ex: https://trabalheconosco-html.[nome _cliente].com.br);

e Clique no icone de cadeado ao lado da URL e verifique se aparece a mensagem "A conexao ¢é segura";
e  Visualize o certificado e confira os dados de validade, emissor, € dominio associado.

Se tudo estiver correto, o site estard operando com HTTPS funcional e certificado valido.

nl.drogacenter.c

trabalheconosco-

hml.drogacenter.com.br

&) A conexdo é segura

@ Cookies e dados do site
er

&1 configurages do site Bl i dados poderd ser feita através do seu CPF.

lo, informe o CPF e a senha utilizada no momento do
e aTEMD. oo totels taastrando seu curriculo pela primeira vez, clique em Novo
curriculo e informe os dados solicitados. A senha podera ser composta por letras e/ou
numeros, Utilize somente maitisculas no formulério de cadastro.

Idioma  Portugués do Brasil v

CcPF

Senha

Esqueci minha senha

©@ACESSE AQUI @ Vagas disponiveis

© Novo curriculo

gina utiliza ndo sua utilizagio. Ao

C % trabalhe 7 C =TELALOG| =RS&PERFIL=1&IDIONV e Anénima

Geral [Dstalhes

Emitido para

Unidade organizacional (OU)

Emitido por

janizacional (OU)  <Ndo faz parte do certificado>

Periodo de validade

Emitido em

Expira em

Impressdes digitais SHA-
258 s

Certificado

Chave publica

7) Pontos de atengao

Verificar se o certificado do cliente esta no formato PFX, pois isso garante a cadeia completa dos certificados.
Solicitar senha do certificado gerado pelo cliente para implantacdo correta.

Substitua o texto [nome_cliente] pelo nome do cliente que esta aplicando sem espagos, caracteres especiais ou letras
maiusculas, por exemplo seniornoroeste.
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8) Possiveis erros

Ainda nao tivemos erros para reportar neste documento

Versao Autor Data Comentarios
1 Maicon Monttozo Batista 22/05/2025 Verséo inicial
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